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Zafgcznik nr 1
Opis Przedmiotu Zaméwienia
do postgpowania na realizacje zaméwienia pn.:
Opracowanie, wdrozenie, przeglad, aktualizacja
Systemu Zarzadzania Bezpieczeristwem Informacii
Czesc 1

1. Przedmiot zaméwienia

Przedmiotem zamowienia jest kompleksowa aktualizacja, dostosowanie, wdrozenie oraz
przeprowadzenie przegladu Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) funkcjonujgcego
u Zamawiajgcego.

Realizacja zaméwienia obejmuje dziatania o charakterze analitycznym, wdrozeniowym, audytowym oraz
doskonalgcym, ktorych rezultatem bedzie spojny, kompletny i funkcjonujacy System Zarzadzania
Bezpieczefistwem Informacji, zgodny z aktualnymi wymaganiami normatywnymi, prawnymi oraz
rzeczywistymi uwarunkowaniami organizacyjnymi i technicznymi Zamawiajgcego.

Zamowienie nie ogranicza sie do aktualizacji dokumentacji, lecz obejmuje réwniez wdrozenie procesow,
mechanizmow oraz zasad zarzadzania bezpieczernstwem informacji w sposob zapewniajgcy ich rzeczywiste
funkcjonowanie w organizaciji.

2. Podstawa normatywna i wymagania prawne

System Zarzgdzania Bezpieczenstwem Informacji powinien zosta¢ opracowany i wdrozony zgodnie z:
© PN-EN ISO/IEC 27001:2023-08 (ISO/IEC 27001 :2022) - Technika informatyczna — Techniki
bezpieczerstwa — Systemy zarzadzania bezpieczenstwem informacji — Wymagania,
* PN-EN ISO/IEC 27002:2023-01 (ISO/IEC 27002:2022) — Technika informatyczna — Techniki
bezpieczenstwa — Wytyczne dotyczace zabezpieczen bezpieczenstwa informacii,
= PN-EN ISO/IEC 27005:2025-01 (ISO/IEC 27005:2022) — Technika informatyczna — Techniki
bezpieczenstwa — Zarzadzanie ryzykiem w bezpieczenstwie informacji,

w zakresie majacym zastosowanie do dziatalnosci, struktury organizacyjnej, proceséw oraz
srodowiska technicznego Zamawiajacego.
Wdrozenie powinno rowniez uwzgledniaé wymagania wynikajace z:

® ustawy o krajowym systemie cyberbezpieczenstwa,

= dyrektywy NIS2,

® Krajowych Ram Interoperacyjnosci,

® przepisdw o ochronie danych osobowych (RODO).

W przypadku infrastruktury OT nalezy uwzgledni¢ réwniez wymagania norm serii IEC 62443,

3. Zakres przedmiotu zaméwienia
3.1. Aktualizacja SZBI

Dostosowanie istniejgcego SZBI do wymagan norm wskazanych w pkt 2, cbejmujace w szczegdlnosci:
» dokumentacje SZBI,
" procesy zarzgdzania bezpieczenstwem informacii,
" Zzabezpieczenia organizacyjne i techniczne,

oraz zapewnienie zgodnosci SZBI z wymaganiami norm i przepisoéw prawa.
3.2. Weryfikacja i uzupeinienie dokumentacji SZBI

Zakres obejmuje:
® przeglad istniejacej dokumentacji SZBI,
= identyfikacja brakéw, niespojnosci craz obszarow wymagajgcych aktualizacii,
» aktualizacja dokumentow,
" opracowanie brakujgcych elementow dokumentacii, w tym:
o polityk,
o procedur,
o instrukgii,
o rejestrow,
o formularzy,

Zatgcznik nr 1 - Opracowanie, wdrozere, przeglad, aktualizacja Systemu Zarzadzania Bezpieczenstwem informacji

I ,'f -"‘] 1
‘éf' ﬁ/ /‘.'J l"{1| I% '.;'d"» L/

w



o zasad monitorowania i oceny skutecznosci SZBI,
® prowadzenie warsztatow roboczych z Zamawiajacym w celu opracowania i uzgodnienia
dokumentacji,
* dostosowanie dokumentacji do rzeczywistego sposobu funkcjonowania organizacii.

Dokumentacja musi by¢ kompletna, spéjna oraz mozliwa do stosowania w praktyce.
3.3. Analiza ryzyka

Zakres obejmuje:
= weryfikacja istniejgcej analizy ryzyka,
aktualizacja lub przeprowadzenie analizy ryzyka zgodnie z PN-EN ISO/IEC 27005:2025-01,
identyfikacja aktywow, zagrozen, podatnosci i scenariuszy ryzyka,
ocena ryzyka,
opracowanie lub aktualizacja:
o rejestru ryzyk,
o planu postgpowania z ryzykiem.

Analiza musi by¢ oparta na rzeczywistych warunkach funkcjonowania Zamawiajgcego.
3.4. Statement of Applicability (SoA)

Zakres obejmuje:
® przeglad istniejagcege SoA,
® aktualizacja zgodnie z PN-EN ISO/IEC 27002:2023-01,
®  powigzanie zabezpieczen z ryzykiem, dokumentacjg oraz dowodami wdrozenia.

3.5. Wdrozenie SZBI

Zakres obejmuje:
® wdrozenie zaktualizowanych zasad i procedur,
" przypisanie rél i odpowiedzialnosci,
" uruchomienie procesow:
o zarzgdzania incydentami,
o zarzgdzania ryzykiem,
o nadzoru nad dokumentacjg,
o monitorowania i oceny skutecznosci SZBI,
® zapewnienie funkcjonowania SZBI w praktyce.

Wdrozenie ma zapewnié¢ prawidiowe funkcjonowanie SZBI u Zamawiajgcego.
3.6. Audyt wewnetrzny SZBI

Zakres obejmuje:
" przeprowadzenie audytu zgodnie z ISO/IEC 27001:2022 {pkt 9.2),
rocena zgodnosci i skutecznosci SZBI,
®identyfikacja niezgodnosci i rekomendac;i.

Audyt ma by¢ przeprowadzony w petnym zakresie fun kcjonowania SZBI.
3.7. Przeglad zarzadzania

Zakres obejmuje:
® przygotowanie danych wej$ciowych,
" przeprowadzenie przegladu zgodnie z ISO/IEC 27001:2022 (pkt 9.3 normyy),
®Opracowanie protokotu przegladu.

Przeglad zarzadzania ma by¢ przeprowadzony w calym zakresie funkcjonowania SZBI.

3.8. Weryfikacja funkcjonowania SZBI
Zakres obejmuje:
"udziat w kontrolach wewnetrznych lub testach stosowania procedur,
=weryfikacja stosowania SZBI przez pracownikow,
=identyfikacja obszaréw wymagajacych korekty.
4. Charakter zamdwienia

Zamowienie ma charakter:
»aktualizacyjny,
=wdrozeniowy,
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=doskonalgey,
*dostosowujgcy do wymagan normatywnych | prawnych,
® przygotowujgcy do audytu zewnetrznego i kontroli.

5. Efekt realizacji zaméwienia

W wyniku realizacji zamowienia Zamawiajacy uzyska:
=zaktualizowany | kompletny SZBI,
=wdrozone i funkcjonujgce procesy bezpieczenstwa informacji,
=aktualng analize ryzyka,
= Statement of Applicability,
® przeprowadzony audyt wewnetrzny,
® przeprowadzony przeglad zarzgdzania.

6. Kluczowe wymaganie

Wdrozenie SZBI musi zapewnia¢ jego praktyczne stosowanie, w szczegdinosci:

przypisanie rél i odpowiedzialnosci,

realizacje procedur przez personel,

mozliwos¢ wykazania funkcjonowania SZBI w trakcie audytu lub kontroli,

zapewnienie ciggtosci funkcjonowania systemu po zakoriczeniu realizacji zamoéwienia.

7. Warunki odbioru przedmiotu zaméwienia

Odbior przedmiotu zaméwienia nastapi po potwierdzeniu przez Zamawiajgcego, ze SZBI zostat nie tylko
opracowany, lecz réwniez wdrozony i funkcjonuje w praktyce.
Warunkiem odbioru jest w szczegéinosci:

7.1. Weryfikacja dokumentacji

przekazanie kompletnej dokumentacji SZBI,
zgodnos¢ dokumentacji z wymaganiami norm wskazanych w OPZ,
spojnos¢ dokumentow oraz ich dostosowanie do organizacji Zamawiajgcego.

7.2. Weryfikacja wdrozenia SZBI

potwierdzenie przypisania rél i odpowiedzialnosci,

potwierdzenie uruchomienia proceséw bezpieczenstwa informagiji,
wynikow raportu z monitorowania i stanu funkcjonowania SZBl,
dostepnosé rejestrow i zapiséw potwierdzajacych funkcjonowanie SZBI.

7.3. Weryfikacja stosowania SZBI przez pracownikow

Zamawiajacy zastrzega mozliwo$¢ przeprowadzenia:

wywiadow z pracownikami,
sprawdzenia znajomosci podstawowych zasad bezpieczenstwa informacii,
weryfikacji stosowania procedur w praktyce.

7.4. Test funkcjonowania SZBI

W ramach odbioru Zamawiajgcy moze przeprowadzic test obejmujacy w szczegélnosci:

symulacje incydentu bezpieczenstwa informacjj,
weryfikacje sposobu jego zgloszenia i obsiugi,
oceng wspotpracy pomigdzy osobami odpowiedzialnymi.

7.5. Audyt i przeglad zarzadzania

Zakres obejmuje:

przekazanie raportu z audytu wewnetrznego,

przekazanie raportu z monitorowani i stanu funkcjonowania,
przekazanie protokotu przegladu zarzadzania,

uwzglednienie zidentyfikowanych niezgodnosci lub rekomendagcii.

Nalezy uwzgledni¢ dziatania naprawcze w zakresie systemu SZBI.
8. Wymagania szczegdlne — zgodnos$é z KSC, NIS2 oraz wymagania kontrolne.
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W celu zapewnienia zgodnosci z wymaganiami regulacyjnymi oraz mozliwosci pozytywnej weryfikacji przez
organy nadzorcze (w tym wiasciwe organy ds. cyberbezpieczenstwa, audytorow zewnetrznych oraz instytucje
kontrolne), Zamawiajacy wprowadza nastepujace wymagania szczegodlne:

8.1. Wymagania dowodowe

Kazdy element SZBI musi posiadad dowody wdrozenia i funkcjonowania, w szczegolnosci:
= rejestry (np. ryzyk, incydentéw, dostepdw),

zapisy z realizacji proceséw,

potwierdzenia szkolen,

logi systemowe,

protokoly przegladow,

wyniki monitorowania | pomiarow.

Wykonawca zobowigzany jest wskaza¢ w dokumentacji:
" miejsce przechowywania dowodéw,
® odpowiedzialnos¢ za ich utrzymanie,
®  sposob ich weryfikacji,

8.2. Zgodnosé z wymaganiami KSC i NIS2

Wadrozony SZBI musi uwzglednia¢ wymagania wynikajgce z:
= ustawy o krajowym systemie cyberbezpieczenstwa,
= dyrektywy NIS2 (w zakresie adekwatnym do statusu Zamawiajacego),

w szczegolnosci w zakresie:
® zarzadzania ryzykiem cyberbezpieczenstwa,
obstugi incydentow,
ciggtosci dziatania,
zarzgdzania dostepem,
bezpieczenstwa systemow i sieci,
nadzoru nad dostawcami,
raportowania i dokumentowania zdarzen.

8.3. Spojnosc SZBI z rzeczywistym $rodowiskiem IT/OT

Wykonawca zobowigzany jest zapewnié, ze:
® analiza ryzyka obejmuje rzeczywiste systemy i infrastrukture,
* zabezpieczenia sg adekwatne do stosowanych technologii,
*  SZBIl uwzglednia powigzania miedzy systemami IT i OT,
° nie stosuje sig rozwigzan abstrakcyjnych lub oderwanych od srodowiska Zamawiajgcego.
8.4. Wymdg przygotowania do kontroli i audytu

Wykonawca zobowigzany jest przygotowaé SZBI w sposdb umozliwiajacy jego ocene przez:
® organy nadzorcze w zakresie KSC,
= podmioty kontrolne (np. NIK, instytucje finansujace).
® audytu zewnetrznego dotyczgcego zgodnosci z wymaganiami prawnymi oraz certyfikujgcymi.

W szczegoinoéci wymagane jest:
® uporzgdkowanie dokumentacji,
"  Zapewnienie spojnosci zapisow,
®  powigzanie dokumentéw z wymaganiami norm,
"  przygotowanie dowoddéw wdrozenia.

8.5. Zakaz stosowania rozwiazarn pozornych

Zabrania sig stosowania rozwigzan:
" niewdrozonych w praktyce,
® niespojnych z rzeczywistym funkcjonowaniem organizagji,
° nieposiadajgcych dowodow realizacii,
" opracowanych wytgcznie w celu speinienia wymagan formalnych.

W przypadku stwierdzenia takich rozwiazan Zamawiajacy ma prawo uznaé¢ zamowienie za nienalezycie
wykonane.

8.6. Wymog trwatosci SZBI
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Wykonawca zobowigzany jest zapewni¢, ze:
= SZBI moze by¢ utrzymywany przez Zamawiajacego po zakorczeniu projektu,
= dokumentacja zawiera jasne zasady utrzymania i przegladow,
® personel Zamawiajgcego posiada wiedze umozliwiajaca dalsze funkcjonowanie systemu.

8.7. Wymog adekwatnosci i proporcjonalnosci

Zastosowane grodki bezpieczenstwa muszg byé:
® adekwatne do poziomu ryzyka,
®  proporcjonaline do skali dziatalno$ci Zamawiajgcego,
= mozliwe do utrzymania organizacyjnie i finansowo.

9. Wymagania w zakresie kompetencji Wykonawcy oraz os6b realizujgcych zaméwienie

9.1. Wymagania ogéine wobec Wykonawcy

Wykonawca musi posiadaé wiedze, doswiadczenie oraz potencjat organizacyjny umozliwiajacy realizacje
zamowienia o charakterze kompleksowym, obejmujacym:
® analize i oceng systemow bezpieczenstwa informacji,
projektowanie i wdrazanie SZBI,
przeprowadzanie analizy ryzyka zgodnie z ISO/IEC 27005,
opracowywanie dokumentaciji zgodnej z ISO/IEC 27001 i ISO/IEC 27002,
prowadzenie audytéw SZBI,
wdrazanie wymagan wynikajacych z KSC, KRI oraz NIS2.

9.2. Doswiadczenie Wykonawcy

Wykonawca musi wykazac, ze w okresie ostatnich 3 lat przed uptywem terminu skiadania ofert
zrealizowat co najmniej:
= 2 ustugi polegajgce na:
o wdrozeniu lub aktualizacji Systemu Zarzadzania Bezpieczenstwem Informacji z
ISO/IEC 27001,
o realizacji projektéw obejmujacych analize ryzyka, dokumentacje SZBI| oraz audyt,

Kazda ustuga musi by¢ potwierdzona referencjami lub dokumentami potwierdzajacymi nalezyte
wykonanie.
9.3. Zesp6l realizujacy zamoéwienie

Wykonawca musi zapewni¢ realizacje zaméwienia przez zespot skiadajgcy sie z co najmniej 2 osdb,
spetniajgcych tacznie ponizsze wymagania.
9.3.1.Audytor wiodacy / Lider SZBI

Co najmniej jedna osoba musi:
= posiadac certyfikat:
o Audytora Wiodacego ISO/IEC 27001
o posiada¢ minimum 3-letnie do$wiadczenie w realizacji projektéw SZBI,
=brac udziat w realizacji co najmniej:
o 2 projektéw zwigzanych z wdrozeniem i audytem SZBI,
® posiadac doswiadczenie w:
o analizie ryzyka,
o opracowaniu dokumentaciji SZBlI,
o audytach zgodnych z ISO/IEC 27001.

Osoba ta pefni funkcje kierownika merytorycznegeo projektu.
9.3.2.Specjalista ds. bezpieczeristwa technologicznego

Co najmniej jedna osoba musi:

=posiadac:
o wyksztatcenie wyzsze informatyczne
© minimum 3-letnie doswiadczenie w administrowaniu lub bezpieczefstwie systemow

IT,

" posiadac doswiadczenie w:
o zabezpieczeniach systemow IT,
o analizie srodowisk teleinformatycznych,
o wdrazaniu rozwigzan bezpieczenstwa,
o znajomosci funkcjonowania infrastruktury OT.
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®bra¢ udziat w co najmniej:

o 2 projektach zwigzanych z bezpieczenstwem informacii lub cyberbezpieczenstwem.
9.4. Kompetencje branzowe

Wykenawca powinien dysponowac osobg posiadajaca:
® doswiadczenie w obszarze bezpieczenstwa systemow przemystowych,
= znajomos¢ norm serii IEC 62443,
= doswiadczenie w integracji srodowisk IT/OT.

9.5. Wymagania w zakresie znajomosci regulacji

Osoby realizujgce zaméwienie musza posiadaé praktyczna Znajomosé:
= [SO/IEC 27001,

ISO/IEC 27002,

ISO/IEC 27005,

KSC,

KR,

NIS2.

9.6. Wymagania organizacyjne

Wykonawca zobowigzany jest:
= zapewniC ciggtosc zespotu projektowego przez caly okres realizacji,
* wskazac¢ osobe odpowiedzialng za kontakt z Zamawiajacym,
® zapewni¢ dostepno$c¢ zespotu w trakcie realizacji,
= realizowac prace w sposob umozliwiajacy wspétprace z personelem Zamawiajgcego.

Zmiana kluczowych cztonkow zespotu wymaga zgody Zamawiajgcego | musi dotyczy¢ osob o
rownowaznych lub wyzszych kwalifikacjach.

10. Okres realizacji

Przedmiot zamoéwienia nalezy zrealizowa¢ do 10 listopada 2026 .

Wykonawca zobowigzany jest tak zorganizowaé realizacje prac, aby wszystkie wymagane dziatania
analityczne, dokumentacyjne, wdrozeniowe, szkoleniowe i testowe zostaly zakoficzone w terminie okreslonym
przez Zamawiajgcego.

Zamawiajgcy zastrzega mozliwosé wydtuzenia terminu, uwzgledniajgc zmiang terminu realizaciji projektu
.Cyberbezpieczny Wodociag” przed Grantodawce.

11. Postanowienia koricowe

Wykonawca ponosi odpowiedzialno$é za kompletnose, jakos¢, spojnosc oraz operacyjnos¢ wdrozonego
Systemu Zarzadzania Bezpieczenstwem Informacji, a takze za zgodnos¢ rezultatow z wymaganiami
okreslonymi w niniejszym Opisie Przedmiotu Zamoéwienia.

Wykonawca przekaze prawa autorskie dokumentaciji wykonanej zgodnie z zaméwieniem Zamawiajgcego.
Zamawiajacy zastrzega mozliwo$¢ oceny wdrozenia przez zewnetrznego audytora. Oznacza to, ze rezultaty
realizacji zaméwienia powinny by¢ przygotowane w sposéb umozliwiajgcy ich niezalezng ocene pod katem
zgodnosci, kompletnosci i przydatnosci praktycznej.

Czesc 2

Opracowanie i wdrozenie Systemu Zarzadzania Ciagltoécia Dzialania STI (SZCD) oraz opracowanie
planéw ciagtosci dziatania (BCP) i planéw odtwarzania po awarii (DRP) dla systeméw
teleinformatycznych (STI)

1. Przedmiot zaméwienia

Przedmiotem zamowienia jest opracowanie oraz wdrozenie Systemu Zarzgdzania Ciagloscia Dziatania dla
systemow teleinformatycznych (SZCD), obejmujgcego srodowisko IT oraz OT, w tym systemy wspierajace i
realizujgce procesy technologiczne, wraz z opracowaniem i wdrozeniem planow ciggtosci dziatania (BCP)
oraz planéw odtwarzania po awarii (DRP).

Przez realizacje zaméwienia nalezy rozumie¢ wykonanie peinego cyklu prac analitycznych, projektowych,
dokumentacyjnych, wdrozeniowych i testowych, ktérych rezultatem bedzie funkcjonujacy, spdjny | mozliwy do
praktycznego zastosowania system zarzadzania ciagtoscig dziatania. Zaméwienie nie ma charakteru
wylacznie doradczego ani wylgcznie dokumentacyjnego. Efektem jego realizacji ma by¢ wdrozenie rozwigzan,
ktére bedg mogly zosta¢ wykorzystane operacyjnie w przypadku zakidcenia dziatalnosci, awarii, incydentu
bezpieczenstwa lub innego zdarzenia kryzysowego.
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System powinien zapewni¢ zdolnoé¢ organizacii do:

® utrzymania realizacji kluczowych procesow,

zapewnienia ciggtosci ustug krytycznych,

ograniczenia skutkéw incydentow i awarii,

Sprawnego przywracania funkcjonowania systeméw i infrastruktury,
Zapewnienia gotowos$ci organizacji do dziatania w warunkach zakiécen.

2. Zakres zamowienia

Zakres zaméwienia obejmuje opracowanie i wdrozenie Systemu Zarzgdzania Ciggloscig Dziatania w
odniesieniu do kluczowych obszaréw funkcjonowania organizacji, ze szczeg6lnym uwzglednieniem zaleznosci
pomigdzy procesami organizacyjnymi, systemami IT, $rodowiskiem OT oraz infrastrukturg techniczna.
System powinien obejmowac w szczegoinosci:
® procesy organizacyjne i technologiczne,
° systemy teleinformatyczne wspierajace dziatalno$¢ operacyjng i zarzadcza,
= S$rodowiska IT i OT, w tym systemy SCADA, HMI, PLC, systemy telemetryczne oraz inne
elementy automatyki przemystowe;j,
infrastrukture serwerowa, sieciowa, zasilajaca i backupowa,
zasoby ludzkie niezbedne do utrzymania ciaglosci dziatania,
mechanizmy komunikacji kryzysowe;j,
procedury reagowania na incydenty, awarie i sytuacje nadzwyczajne,
mechanizmy odtwarzania ustug, danych, systemow i infrastruktury.

Zakres zamowienia obejmuje rowniez identyfikacje oraz opis powigzan pomiedzy srodowiskiem IT i OT, a

takze ocene wplywu zaktdcen w tych obszarach na zdolnosé organizacji do realizacji ustug i procesow
krytycznych.

3. Podstawa normatywna i prawna

Przedmiot zaméwienia nalezy zrealizowa¢ z uwzglednieniem wymagan aktualnych norm, dobrych praktyk

oraz obowigzujgcych przepiséw prawa odnoszacych sie do cigglosci dziatania, bezpieczenstwa informacji i
cyberbezpieczenstwa.
W szczegolnosci nalezy uwzglednié:

= 1SO 22301:2019 - System zarzadzania ciggtoscia dziatania — wymagania,
ISO 22313:2020 - Wytyczne dotyczace wdrazania systemu zarzgdzania ciggtoscia dziatania,
ISO 22317:2021 - Wytyczne dotyczace analizy wplywu na dziatalnoéé (BIA),
ISO 22318:2021 - Ciaglo$¢ dziatania w relacjach z dostawcami,
ISO/IEC 27001:2022 — System zarzadzania bezpieczenstwem informacii,
ISO/IEC 27002:2022 — Zabezpieczenia bezpieczenstwa informac;ji,
ISO/IEC 27005:2022 ~ Zarzgdzanie ryzykiem bezpieczenstwa informagciji,
ISO/NEC 27031:2011 - Gotowos¢ ICT do zapewnienia ciagtosci dziatania,
normy seril IEC 62443 — w zakresie srodowisk OT i systemoéw automatyki przemysiowe;],
W zakresie zgodnosci prawnej nalezy uwzgledni¢ co najmniej:
= Krajowe Ramy Interoperacyjnosci,
= ustawe o krajowym systemie cyberbezpieczenstwa,
® wymagania wynikajgce z dyrektywy NIS2,
® inne obowigzujgce przepisy prawa krajowego i branzowego, o ile majg zastosowanie do
dziatalnosci Zamawiajgcego.

4. Cel realizacji zamoéwienia

Celem realizacji zamowienia jest podniesienie odpornosci organizacji na zdarzenia zakiocajgce jej dziatalnosé
oraz zapewnienie zdolnosci do utrzymania albo szybkiego przywrocenia realizacji proceséw krytycznych i
ustug kluczowych.

Realizacja zaméwienia ma doprowadzi¢ w szczegolnosci do:

= uporzgdkowania obszaru ciaglosci dziatania w ujeciu organizacyjnym, technicznym i
proceduralnym,

identyfikacji procesow, ustug i zasobéw krytycznych,

okreslenia dopuszczalnych parametrow przerwy w dziatainosci, w tym RTO, RPO i MTPD,
opracowania skutecznych strategii ciagtosci dziatania i odtwarzania po awarii,

wdrozenia dokumentacji mozliwej do praktycznego wykorzystania,

przygotowania personelu do dzialania w sytuacjach kryzysowych,

potwierdzenia skutecznoéci rozwiazan poprzez testy i éwiczenia.
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W przypadku organizacji wykorzystujgcych $rodowiska IT/OT celem zaméwienia jest réwniez zapewnienie
ciagtosci funkcjonowania proceséw technologicznych | zaleznych od nich systemow teleinformatycznych, z
uwzglednieniem bezpieczenstwa operacyjnego oraz specyfiki infrastruktury przemystowej.

5. Zakres prac wymaganych od Wykonawcy

5.1. Analiza stanu obecnego

W pierwszym etapie realizacji zaméwienia Wykonawca przeprowadzi analize stanu obecnego organizacji w
zakresie przygotowania do zapewnienia ciagtosci dziatania. Analiza ta powinna obejmowac zaréwno obszary
organizacyjne, jak i techniczne, w tym istniejgce procedury, zasady reagowania, zasoby oraz rozwigzania
stosowane w $rodowiskach IT i OT,

Analiza stanu obecnego powinna obejmowac w szczegolnosci:

= analize proces6w organizacyjnych i technologicznych,
®* analizg systemow teleinformatycznych i ich roli w realizacji proceséw,

®* analizg infrastruktury technicznej, w tym serweréw, sieci, systemow backupu, wirtualizacji craz
infrastruktury OT,

= analize istniejgcych mechanizmow bezpieczerstwa i odpornosci,
= analizg obowigzujgcej dokumentacji,

= analizg sposobu reagowania na incydenty, awarie i zakiocenia dziatalnosci.
Rezultatem tego etapu powinien by¢ raport zawierajacy:

® oceng poziomu dojrzato$ci organizacji w obszarze cigglosci dziatania,
* Iidentyfikacje luk i obszaréw wymagajacych poprawy,
® rekomendacje dotyczace wdrozenia SZCD, BCP oraz DRP.

5.2. Analiza wplywu na dzialalno$é (BIA)

Wykonawca przeprowadzi analize wplywu na dziatalnogé (Business Impact Analysis), ktorej celem bedzie
identyfikacja procesow, usiug | zasobow krytycznych oraz okreslenie skutkéw ich zakidcenia Iub
niedostepnosci.

Analiza BIA powinna obejmowag:

= identyfikacje proceséw krytycznych,

» identyfikacje ustug krytycznych,

* identyfikacje zasobéw wspierajacych realizacje tych procesow i ustug,

® okreslenie zaleznosci pomigdzy procesami, systemami, personelem i infrastruktura,

" ocene skutkow przerwy w dziatalnosci w réznych perspektywach czasowych.
W ramach BIA nalezy okresli¢ co najmniej:

* RTO - docelowy czas odtworzenia,
* RPO - dopuszczalny poziom utraty danych,
® MTPD — maksymalny tolerowany okres zakiécenia.

Analiza BIA nie moze mie¢ charakteru wylacznie teoretycznego. Musi zosta¢ przeprowadzona na podstawie
rzeczywistych danych uzyskanych w toku prac z udzialem przedstawicieli Zamawiajgcego. W zwigzku z tym
Wykonawca zobowigzany jest do:

® przeprowadzenia warsztatow lub wywiadow z wtascicielami procesow,

® analizy obowigzujgcej dokumentacji,

® analizy rzeczywistej infrastruktury IT/OT,

® uzasadnienia przyjetych parametréw czasowych i pozioméw krytycznosci,

5.3. Analiza ryzyka dla ciagltosci dziatania

Wykonawca przeprowadzi analize ryzyka zwiazanego z ciagtoscig dziatania, uwzgledniajgcg zagrozenia
mogace zakioci¢ realizacje procesow, funkcjonowanie systemow oraz dostepnosc ustug.
Analiza ryzyka powinna obejmowac¢ w szczegolnosci:

zagrozenia dla proceséw organizacyjnych i technologicznych,
zagrozenia dla systeméw IT i OT,

zagrozenia dla infrastruktury technicznej,

zagrozenia zwigzane z zasobami ludzkimi,

zagrozenia srodowiskowe, zasilaniowe, lokalizacyjne i komunikacyjne,
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®  zagrozenia wynikajgce z incydentow cyberbezpieczenstwa.

Analiza powinna zosta¢ przeprowadzona zgodnie z uznang metodyka, preferencyjnie zgodnie z ISO/IEC
27005:2022 lub I1SO 31000:2018 z uwzglednieniem charakteru dziatalnosci Zamawiajgcego oraz specyfiki
jego srodowiska technicznego.
Rezultatem tego etapu ma by¢ raport zawierajacy:

"  opis scenariuszy ryzyka,

" ocene poziomu ryzyka,

* wskazanie istniejgcych i brakujgcych zabezpieczen,

* rekomendowane dziatania ograniczajace ryzyko.

5.4. Opracowanie strategii ciagltoéci dzialania i odtwarzania

Na podstawie wynikéw analizy BIA oraz analizy ryzyka Wykonawca opracuje strategie ciagtosci dziatania i
strategie odtwarzania po awarii. Strategie te majg okresla¢ sposéb utrzymania funkcjonowania procesdw oraz
przywracania systeméw i ustug do wymaganego poziomu dziztania.

Strategie powinny obejmowaé w szczegélnosci:

® Zzasady utrzymania funkcjonowania proceséw w warunkach zakidcen,

zasady odtwarzania systeméw teleinformatycznych i infrastruktury,

zasady utrzymania lub przej$cia do trybu awaryjnego,

zasady komunikacji i eskalacji w sytuacjach kryzysowych,

zasady wspotpracy z dostawcami i podmictami zewnetrznymi.

W odniesieniu do $rodowisk IT/OT strategie powinny uwzglednia¢ rzeczywiste mozliwosci techniczne

organizacji, w tym dostepno$¢ backupéw, redundancje, tryby awaryjne, reczne obejscia procesdow oraz
kolejnos¢ przywracania poszczegolnych ustug, systemow i komponentow infrastruktury.

5.5. Opracowanie dokumentacji SZCD, BCP i DRP

Wykonawca opracuje kompletng dokumentacje Systemu Zarzgdzania Ciggloscig Dziatania, obejmujgcg
dokumenty strategiczne, procedury operacyjne, plany oraz dokumenty wspierajace,
Dokumentacja powinna obejmowaé co najmniej:
= polityke ciaglosci dziafania,
polityke odtwarzania po awarii,
procedure zarzadzania ciagtoscig dziatania,
procedure zarzgdzania sytuacjg kryzysowa,
procedurg reagowania na incydenty | awarie,
procedure odtwarzania systemow i infrastruktury,
procedure komunikacji kryzysowe;,
procedure testowania i przegladu SZCD,
plan ciggtosci dziatania (BCP),
plan odtwarzania po awarii (DRP),
plan komunikaciji kryzysowej,
plan odtworzenia infrastruktury krytycznej,
rejestr procesow krytycznych,
rejestr zasobow krytycznych,
rejestr scenariuszy awarii,
rejestr plandw i testow.

Wykaz wskazany powyzej nie stanowi katalogu zamknietego. Jezeli w toku realizacji zamowienia okaze sie,
ze dla zapewnienia kompletnosci i operacyjnosci systemu niezbedne jest opracowanie dodatkowych
dokumentow, Wykonawca bedzie zobowigzany do ich przygotowania.

Dokumentacja musi mie¢ charakter praktyczny i operacyjny. Oznacza to, ze powinna;

= jasno okreslac role, odpowiedzialnosci | zasady eskalacji,

zawierac czytelne instrukcje postepowania,

uwzglednia¢ dane niezbedne do dziatania w sytuaciji kryzysowej,

by¢ dostosowana do rzeczywistej struktury organizacyjnej i technicznej Zamawiajgcego,
umozliwia¢ zastosowanie przez personel bez koniecznosci udziatu Wykonawcy.

5.6. Wdrozenie systemu

W ramach realizacji zamowienia Wykonawca zobowigzany jest nie tylko do opracowania dokumentacji, ale
takze do wdrozenia SZCD w organizacji. Wdrozenie powinno obejmowac dziatania organizacyjne,
proceduralne i szkoleniowe, majace na celu uruchomienie systemu oraz przygotowanie personelu do
stosowania opracowanych rozwigzan.

Wdrozenie powinno obejmowaé w szczegéinoéoi:
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przeprowadzenie warsztatow z kierownictwem,

przeprowadzenie warsztatow z wiascicielami procesow i personelem kluczowym,
omaowienie | wdrozenie opracowanych procedur oraz planéw,

wsparcie Zamawiajacego w przypisaniu rdl i odpowiedzialnosci,

przygotowanie organizacji do dziatania w warunkach zaktocenia.

5.7. Testowanie i weryfikacja skutecznosci
Po opracowaniu | wdrozeniu systemu Wykonawca przeprowadzi testy i ¢Ewiczenia majgce na celu
potwierdzenie, ze przyjete rozwiazania sg wykonalne i skuteczne.
Testy powinny obejmowaé co najmniej:
s testy scenariuszy awaryjnych,
= testy planow ciagtosci dziatania,
= testy planéw odtwarzania po awarii,
= testy komunikacji kryzysowej,
= testy przywracania systeméw, danych i ustug,

=  weryfikacje zdolnosci dziatania w trybie awaryjnym, jezeli ma zastosowanie.
Kazdy test powinien zosta¢ udokumentowany. Wykonawca zobowigzany jest do przygotowania:

= scenariuszy testow,

®  protokotow lub raportéw z ich przeprowadzenia,

* listy stwierdzonych niezgodnosci, stabosci lub brakéw,
® propozycji dziatan korygujgcych i usprawniajgcych.

6. Wymagania dotyczace analizy infrastruktury ITi OT

Analiza BIA, analiza ryzyka oraz plany DRP muszg zostaé opracowane na podstawie rzeczywistej analizy
infrastruktury Zamawiajacego. Niedopuszczalne jest opracowanie dokumentacji w oderwaniu od faktycznego
srodowiska technicznego, jego architektury, ograniczen i zaleznosci.
Wykonawca zobowigzany jest do przeprowadzenia analizy obejmujacej co najmniej:
architekture systemow teleinformatycznych,
infrastrukture serwerowa i sieciows,
srodowiska wirtualizacji,
systemy kopii zapasowych i mechanizmy odtwarzania,
systemy OT, w tym systemy SCADA, HMI, PLC i telemetryczne, jezeli wystepuja,
integracje pomiedzy $rodowiskami IT | OT,
systemy i zasoby krytyczne dla dziatalnosci Zamawiajgcego.
Rezultatem analizy powinny by¢ réwniez materialy techniczne wspierajgce dzialanie systemu, w
szczegolnosci:
®  opisy architektury,
® mapy zaleznosci systemow i ustug,
= identyfikacja punktow krytycznych infrastruktury,
= wskazanie zaleznosci pomigdzy procesami a komponentami technicznymi.

Jezeli charakter infrastruktury tego wymaga, Wykonawca powinien przeprowadzi¢ wizje lokalng oraz
zweryfikowac faktyczny sposob funkcjonowania wybranych systemow i mechanizméw zabezpieczajgcych.

7. Wymagania wobec Wykonawcy

Wykonawca musi dysponowac zespotem projektowym skiadajacym sie z co najmniej dwoch osob,
posiadajacych kwalifikacje i doswiadczenie adekwatne do przedmiotu zaméwienia.
Wykonawca musi wykazaé, ze w okresie ostatnich 3 lat przed uptywem terminu skiadania ofert zrealizowat co
najmniej:
= 2 ustugi polegajace na:
o wdrozZeniu lub aktualizacji Systemu Zarzadzania Ciagioscig Dziatania zgodng z
ISO/IEC 22301,
o realizacji projektow obejmujgcych analize ryzyka, dokumentacje SZBI oraz audyt,

Kazda ustuga musi by¢ potwierdzona referencjami lub dokumentami potwierdzajgcymi nalezyte wykonanie.
W skiad zespotu powinna wehodzié co najmniej:

" jedna osoba posiadajgca certyfikat Audytora Wiodacego ISO/NEC 27001 lub Audytora Wiodgcego 1SO
22301, a takze wyksztalcenie wyzsze wyzszego w zakresie systemow informatycznych lub z zakresu
zarzadzania systemami informatycznymi lub réwnowazne (przez wyksztalcenie rownowazne rozumie
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sie wyksztaicenie wyzsze inne niz informatyczne, ktére w potaczeniu z doswiadczeniem zawodowym
zapewnia wiedze i umiejetnosci w zakresie IT lub cyberbezpieczenstwa, niezbedne do realizacji
przedmiotu zaméwienia, w szczegoOlnosci dotyczy to kierunkow technicznych lub pokrewnych (np.
teleinformatyka, elektronika, automatyka) albo innych, uzupetnionych odpowiednim doswiadczeniem
zawodowym) oraz minimum 3-letnie do$wiadczenie zawodowe w realizacji projektow dotyczgcych
systemow zarzadzania bezpieczenstwem informacii lub cigglosci dziatania,

" jedna osoba posiadajace wyksztalcenie wyzsze w zakresie systemoéw informatycznych lub z zakresu
zarzgdzania systemami informatycznymi lub réwnowazne (przez wyksztatcenie réwnowazne rozumie
si¢ wyksztalcenie wyzsze inne niz informatyczne, ktére w potaczeniu z doswiadczeniem Zawodowym
zapewnia wiedze | umiejetnosci w zakresie IT lub cyberbezpieczenstwa, niezbedne do realizacji
przedmiotu zaméwienia, w szczegoinosci dotyczy to kierunkéw technicznych lub pokrewnych (np.
teleinformatyka, elektronika, automatyka) aibo innych, uzupetnionych odpowiednim do$wiadczeniem
zawodowym) oraz minimum 3-letnie dogwiadczenie w administracji systemami teleinformatycznymi, a
takze doswiadczenie w zakresie cigglosci dziatania w $rodowiskach IT lub [ T/OT.

W przypadku $rodowisk obejmujacych systemy przemysiowe lub automatyke dopuszcza sie wymaganie, aby
czionek zespotu posiadat doswiadczenie w pracy z infrastrukturg OT, systemami SCADA Iub rozwigzaniami
przemystowymi.

8. Termin realizacji zaméwienia

Przedmiot zaméwienia nalezy zrealizowaé do 10 listopada 2026 r.

Wykonawca zobowigzany jest tak zorganizowac realizacje prac, aby wszystkie wymagane dzialania
analityczne, dokumentacyjne, wdrozeniowe, szkoleniowe i testowe zostaly zakoriczone w terminie okreslonym
przez Zamawiajgcego.

Zamawiajacy zastrzega mozliwosé wydluzenia terminu, uwzgledniajgc zmiane terminu realizacji projektu
»Cyberbezpieczny Wodociag” przed Grantodawce.

8. Produkty koricowe

W ramach realizacji zaméwienia Wykonawca zobowigzany jest do dostarczenia kompletu produktow
koncowych potwierdzajacych wykonanie wszystkich wymaganych etapow prac.
Produkty koricowe powinny obejmowac co najmnie];

9.1. Dokumentacje analityczna, w tym:
* raport z analizy stanu obecnego,
® raport z analizy wplywu na dziatainogg (BIA),
® raport z analizy ryzyka dla ciggtosci dziatania.

9.2, Dokumentacje systemowg SZCD, w tym:
= polityki,
" procedury,
" plany BCP i DRP,
® dokumenty wspierajace i rejestry.

9.3. Dokumentacje techniczna, w tym:

opis architektury IT/OT powigzanej z ciggloscig dziatania,
mapy zaleznosci systemow i ustug,

opis Srodowiska backupowego,

opis srodowiska odtworzeniowego i rozwigzan DR,
schematy infrastruktury krytyczne;j.

9.4. Wyniki testow i ¢wiczerd w tym:
8 scenariusze testowe,
" raporty z testow,
" wykaz stwierdzonych niezgodnosci,
® plan dziatan korygujgcych.

9.5. Potwierdzenie dzialari szkoleniowych, w tym:
® programy lub zakresy szkolen,
* materialy szkoleniowe,
» listy obecnosci albo inne dowody udziatu,

Wszystkie produkty koricowe muszg by¢ przekazane w formie uzgodnionej z Zamawiajgcym, w sposéb
umozliwiajacy ich dalsze wykorzystanie, aktualizacje i stosowanie operacyijne.

10. Wymagania jakosciowe
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Dokumentacja | wdrozone rozwigzania muszg by¢ kompletne, spéjne, logicznie uporzgdkowane |
dostosowane do rzeczywistych warunkow organizacyjnych oraz technicznych Zamawiajgcego.
W szczegolnosci wymaga sie, aby:

® dokumentacja by!a napisana w sposéb lednoznaczny i zrozumiaty,

plany BCP i DRP byty mozliwe do zastosowania w praktyce,

rozwigzania byty dostosowzane do faktycznej infrastruktury, a nie oparte na wzorcach ogolnych,
system umozliwiat jego utrzymanie, przeglad i aktualizacje po zakonczeniu realizacji zamoéwienia,
wdrozone rozwigzania mogly zostac wykorzystane bez koniecznoéci stalego wsparcia Wykonawcy.

Zamawiajgcy oczekuje dostarczenia systemu, ktéry bedzie miat charakter operacyjny i uzyteczny, a nie
wylgcznie formalny lub dokumentacyjny.

11. Postanowienia koricowe

Wykonawca ponosi odpowiedzialno$é za kompletno$¢, spojnosé i jakose opracowanego oraz wdrozonego
Systemu Zarzadzania Ciggloscig Dziatania, a takze za zgodnos$¢ przekazanych rezultatéw z wymaganiami
okreslonymi w niniejszym Opisie Przedmiotu Zaméwienia.

Wykonawca przekaze prawa autorskie dokumentacji wykonanej zgodnie z zaméwieniem Zamawiajacego.
Dokumentacja musi by¢ gotowa do natychmiastowego zastosowania przez Zamawiajgcego | stanowi¢ realne
wsparcie dla organizacji w sytuacjach zakidcen, incydentow, awarii | kryzyséw. Zamdwienie ma charakter
wdrozeniowy, a jego wykonanie bedzie oceniane nie tylko przez pryzmat przekazania dokumentéw, ale
réwniez przez pryzmat ich przydatnosci, kompletnosci i mozliwosci rzeczywistego wykorzystania.
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